GEVREYIi YENIDEN DUSUNUN

Kiguk ofis/ev ofis ve kliglk satig ortamlari
icin ideal olan Firebox T10, halihazirda
yeterli guivenlige sahip olmayan uzak
yerlerde glvenli bir ag ¢evresi olusturur.
Kapsamli Birlestiriimis Tehdit Yonetimi
(UTM), fikri mllkiyetinize sahip ¢ikar ve
kisisel verilerinizi, kredi karti
numaralarinizi ve diger kritik varliklarinizi
teshir ve hirsizliga kargi korur.

UTM’NIN FAYDALARI

Hepsi bir arada ag glivenligi ¢ozimuyle
tam koruma elde edersiniz. Bitlun glvenlik
secenekleri bir arada galisarak tek
konsoldan raporlama saglayan kapsamli
bir ag koruma yaklasimi sunar.

"Bir UTM ¢OzUmunin etkisini Firebox
T10 drdndndn yaptigi gibi uzak
yerlerde arttirabilme ve bunu merkezi
bir konsoldan yonetebilme yetenegi,
BT'ye giiglii bir idare ve politika
uygulama araci saglar.

Mike Jude
Bas Analist
Frost & Sullivan

WatchGuard’ Firebox ' T10

TURUNUN EN iYisi GUVENLIK

= Durum denetlemeli glivenlik duvarlarinin tespit edemedigi tehditleri uygulama katmanli

icerik denetimi bulur ve engeller.

Guglu abonelik tabanh glvenlik hizmetleri kritik saldiri bélgelerinde ¢ok katmanh
savunmayla koruma saglar. Onde gelen teknoloji firmalariyla birlikte ¢alisarak tiriiniin
en iyi guvenlik bilesenlerini tek platformda toplayan WatchGuard énemli derecede
maliyet tasarrufu saglar.

— APT Engelleyici, sandbox ve tam sistem emulasyonu kombinasyonundan faydalanarak
son derece sofistike Gelismig Kalici Tehditleri (APT) tespit eden ve engelleyen bulut
tabanli bir hizmettir.

— Uygulama Denetimi, verimsiz, uygun olmayan ve tehlikeli uygulamalari kapsam disi
birakir.

— Saldin Engelleme Hizmeti (IPS), arabellek agimlari, SQL saldirilari gibi kéti amagli
yetkisiz erisimler ile capraz site komut ¢alistirma saldirilarina kargi hatti korur.

— WebBlocker, sakincali igerige sahip veya ag givenligi riski olusturan sitelere erisimi
denetler.

— Gateway AntiVirus (GAV), ana protokollerdeki trafigi tarayarak tehditleri engeller.
—spamBlocker, istenmeyen ve tehlikeli e-postalara kargi devamli koruma saglar.

— Bilinirlik Etkin Savunma, bulut tabanli bilinirlik taramasi sayesinde daha hizli ve daha
glvenli gezinti saglar.

— Veri Kaybi inleme, akan veriyi sirket politikalarini ihlale karsi otomatik olarak inceler.
Glvenli uzak erigsime yonelik ¢cok sayida VPN secenegi (IPSec, SSL, L2TP) Android ve
Apple iOS cihazlarini destekler.

KOLAY YONETIM

Ek bir Gcret 6demeden sahip olunan etkilesimli, gercek zamanli izleme ve raporlama ag
guvenligi hareketlerini essiz bir sekilde goruntlleyerek engelleyici veya dizeltici eylemleri
aninda gergeklestirebilmenizi saglar.

WatchGuard Dimension™, bulut Gizerinden kontrol edilebilir herkese acgik ve 6zel bir
goris ¢ozUmda olup, islenmemis veriyi aninda glvenlik bilgisine dontstirur.
RapidDeploy™, uzak yerlerde teknik personele ihtiyag duymadan hizli ve givenli
yapilandirma imkani saglar.

Sezgisel yonetim konsolu bitin glivenlik fonksiyonlarini merkezi olarak yonetir.

Sirlkle-birak seklindeki Bagli Ofis VPN kurulumu - uzak ofisiniz, tg tikla bagli.

YERLESIK KABLOSUZ TERCIHi

Kablosuz modellerde bulunan istege bagl dual-band 802.11n/a/b/g teknolojisi, kablosuz
ag baglantisini daha duyarh bir hale getirerek kapsama alanini genigletir. 2.4 GHz veya
daha az yogunlukta 5 GHz bant.

Kablosuz konuk hizmetleri, interneti musterilere/konuklara dagitir.

YERLESIK DSL TERCIHi

Firebox T10-D, butiin VDSL2 profilleri (8a, 8b, 8c, 8d, 12a, 12b, 17a, 30a) ile bitin
ADSL standartlarini (ADSL1/2/2+) destekler.

Baglanirlik hizmeti saglayicilarina kolay baglanti icin otomatik yapilandirma
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FireboxT10 T10 T10-W* T10-D**
VERI HACMI

Giivenlik duvari kapasitesi 200 Mbps 200 Mbps 200 Mbps
VPN kapasitesi 30 Mbps 30 Mbps 30 Mbps
AV kapasitesi 70 Mbps 70 Mbps 70 Mbps
IPS kapasitesi 80 Mbps 80 Mbps 80 Mbps
UTM kapasitesi 55 Mbps 55 Mbps 55 Mbps
10/100/1000 arabirimleri 3 bakir 3 bakir 2 bakir
GIG arabirimleri 1SRL/1 USB 1SRL/1 USB 1 SRL/1 USB
(EIEIZ;Z‘;E')' baglantilar 7,500 7,500 7,500
Yeni baglantilar / saniye 1,000 1,000 1,000

Ek baglanirhk yok 802.11n/a/b/g VDSL2/ADSL2+
VLAN’lar 10 10 10
Yetkilendirilmis kullanici sayisi 200 200 200
VPN GEGITLERI

Bagl Ofis VPN 5 5 5
Mobil VPN IPSec 5 5 5
Mobil VPN SSL/L2TP 5 5 5

GUVENLIK OZELLIKLERI

Giivenlik duvan

Uygulama proksileri
Tehditlere karsi koruma
VolP

Filtreleme secenekleri

Giivenlik abonelikleri

Paket durum denetimi, derinlemesine paket denetimi,
proksi glvenlik duvari

HTTP, HTTPS, SMTP, FTP, DNS, TCP, POP3

DoS saldirilari, pargalanmig ve bozulmus paketler, kombinasyonlari ve dahasi
H.323, SIP, arama ve oturum giivenligi

Gilvenli Arama, Okullar igin YouTube

Uygulama Kontroli, IPS, WebBlocker, GAV, Veri Kaybi Engelleme,
spamBlocker, Bilinirlik Etkin Savunma, APT Engelleyici

VPN & YETKILENDIRME

Sifreleme
IPSec

Tek oturum

Yetkilendirme

DES, 3DES, AES 128-, 192-, 256-bit
SHA-1, SHA-2, MD5, IKE 6nceden paylastirilan anahtar, 3. sahis sert
Windows, Mac OS X, mobil igletim sistemlerini destekler

RADIUS, LDAP, Windows Aktif Dizin, VASCO, RSA
SecurlD, dahili veritabani

YONETIM
Kayit tutma ve bildirimler

Kullanici arabirimleri

Raporlama

WatchGuard, Syslog, SNMP v2/v3
Merkezi konsol (WSM) Web Ul, yazilabilir CLI

WatchGuard Dimension Uriiniinde 70 éntanimli
rapor, yonetici 6zeti ve gorls araglari bulunur.

SERTIFIKASYONLAR

Giivenlik

Emniyet

Ag

Tehlikeli Madde Kontrolii

Beklemede: ICSA Giivenlik Duvari, ICSA IPSec VPN
NRTL/C, CB

IPv6’ya Hazir Altin (yonlendirme)

WEEE, RoHS, REACH

STANDART AG OLUSTURMA

QoS
IP adresi atama
NAT

Diger ozellikler

8 oncelik sirasi, DiffServ, diizenlenmis kati kuyruklama
Statik, DHCP (sunucu, istemci, anahtarlama), PPPoE, DynDNS
Statik, dinamik, 1:1, IPSec gezinme, politika tabanli

Statik yonlendirme, port bagimsizlidi, seffaf/drop-in mod

*Firebox T10-W (kablosuz), Kuzey Amerika, Avrupa ve Avustralya/Yeni Zellanda’da satisa sunulmustur.

**Firebox T10-D (DSL), Avrupa ve Avustralya/Yeni Zellanda’'da satisa sunulmustur.

LED Isiklar

usB Giig Diigmesi

Yeniden
Baglatma Diigmesi

Ag Arabirimleri ‘ AC Giig

FiZIKSEL OZELLIKLER VE GUC

Uriin Ebatlan 7.5 x6.0"x 1.25” (19 x 15.2 x 3.2 cm)
Paket Ebatlar 12.5"x7.25"x 2" (32 x 18.4 x 5 cm)
Paket Agirhgi 3.11bs (1.5Kg)

AC Giig 100-240 VAC Autosensing

Giig Tiiketimi ABD 15 Watt (51 BTU/saat (maks)
Montaj Yok
ORTAM CALISMA SAKLAMA
Sicaklik 32°Fila 104° F -40° F ila 158° F
0°Cila40°C -40° Cila70° C
Bagil Nem %10 - %85 %10 - %95
donmaz donmaz
Yiikseklik 95° F sicaklikta 0 -  95° F sicaklikta O -

9,843 fit (35° C'ta 15,000 fit (35° C'ta
3,000 m) 4,570 m)
Arizasiz gegen ortalama siire 104° F’'ta (40° C) 129.955 saat

HER KATMANDA ETKiLi GUVENLIK
WatchGuard, tirindn en iyi stratejilerini kullanarak
piyasadaki en saglam guvenlik ¢éztumlerini
yaratmaktadir. Sektérdeki 6nde gelen teknoloji
firmalariyla birlikte calisan WatchGuard, birinci sinif
ag glvenligi drinleri sunuyor.

SOPHOS websense

= AVG D last

UZMAN YARDIMI VE DESTEGI

Batun Firebox T10, T10-W ve T10-D cihazlarinda
LiveSecurity® Hizmetine baslangi¢ aboneligi yer alir.
LiveSecurity parga degisim garantisi, teknik destek
ve yazilim giincellemeleri sunar. Gelecek Nesil
Guvenlik Duvari ile Glvenlik (UTM) Paketlerine Live
Security 24x7 dahil olup destek saatleri 5 giin 12
saatten 7 gun 24 saate arttiriimistir.

COKLU SATINALMA SECENEGI

Tam olarak sirket aginizin gerektirdigi gtivenlik
bilesenlerine sahip olmak WatchGuard'in entegre
platformunun sundugu esneklik sayesinde gok kolay.
Firebox T10, T10-W ve T10-D Urlinlerine bir arada ve
¢ok uygun fiyata sahip olmak igin WatchGuard yetkili
saticinizla irtibata gecebilirsiniz.

Agdiniza uygun dogru modeli belirlerken yardim almak i¢in WatchGuard saticinizla irtibata gegebilir ya da 1.800.734.9905 numaral telefondan WatchGuard'i arayabilirsiniz.

ABD SATIS 1.800.734.9905 ULUSLARARASI SATIS +1.206.613.0895
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